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Ergebnis der Priifung der Netviewer Software durch das
Fraunhofer Institut flr Sichere Telekooperation

Das Fraunhofer-Institut 5IT kommit nach seinen umfassenden Analysen zu folgendem Ergebnis
Die  aktuelle MNetviewer-Version 2.0 (Build 521) genugt der an  sie  gestellten
Sicherheitsanforderungen, d.h. alle Anforderungen an die Korrektheit und Wirksamkeait der
implementierten Mallnahmen sind erfillt,

Im Rahmen der Schwachstellenanalyse konnte festgestellt werden, dass bei  den
angenommenen Einsatzbedingungen nach dem aktuellen Stand der Technik derzeit keine
ausnutzbare Schwachstalle erkennbar ist,

Die implementierten Sicherheitsmalinahmen bilden einen einheitlichen und gleichmaligen
Schutz for die Anwender und die ausflhrende Systemumgebung der Netviewer Desktop-
Sharing-L&sung. Durch die Durchgangigkeit der Sicherheitsmalinahmen ist der Schutz nicht
umgehbar, wodurch die eingesetzien kryptografischen Verfahren ihren Schutz auf das
Gesamtsystem entfalten kénnen, Die verwendeten Verfahren Blowfsh und ECC entsprechen
dem aktuellen Stand der Technik und bieten mit den eingesetzten Schilssellangen einen guten
Schutz gegen direkte Angniffe, Die Sicherheitsanalyse der aktuellen Metviewer-Version hat somit
ergeben, dass die aufgestellten Sicherheitsanforderungen beim Einsatz der Netwiewer-Lasung
erfullt werden,

Der Evaluierungsbericht enthalt keine besonderen Auflagen flir den Anwender

Fior weitere Auskinfte hinsichtlich der durchgefahrten S:icherheitsevaluation der MNetviewer
Software ist das Fraunhofer-Institut SIT wie folgt erreichbar:

Fraunhofer-Institut SIT
Rheinstrasse 75
D-64295 Darmstadt

Tel.: O6151/B69-282

Fax: 06151/B69-224

internet:  wwaw.sit. fraunhofer.de

Email: rodf. reinema@sit. fraunhofer. de
jens heider@sit. fraunhofer de

Die OrdnungsmaBigkeit der Evaluierung nach dem aktuellen Stand der Technik und bestem
Wizssen und Gewissen wird hiermit bestatigt
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